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產 � � 尖 兵 試 辦 計 畫   政 府 補 助

2016年7⽉發⽣�⼀銀⾏ATM�駭客 

��8千�元事件����台�儘�台 

灣�⽅��視��布之便利�在7天� 

破���國�駭客�卻�掀�各�對 

於��的重視!

同年12⽉�����⽂�⾸度在台灣 

駭客年會HITCON上宣�「��即國 

�」�並�台灣�訊��推向��⾼ 

度��國家��並重��為��⼈員 

�定�的⽅向�即便����台的� 

�⼈員仍�短���倒是��⼈員� 

����春���冒出來�各⼤銀⾏ 

開��羅���的⼈才��期超�部 

屬�不再讓��事件發⽣�

每⼀位�

都可�防���洩�

課��介

1. 本培訓�是為即�踏��訊���域⼈ 

員提供必�知識�技��利�續�⾏相關 

⼯作��夠了�該�何���訊��的� 

產�培訓期間��明�訊��作�可�⾯ 

臨的���������信⽤卡詐��� 

路銀⾏的

�路釣⿂�病��木⾺��⼦�件變�詐 

��駭客攻擊�社交⼯���並提供�� 

�識培訓�

2. 本培訓�由基礎課�開���步建構學 

員整����並����實境駭客攻擊� 

防�課��培�學員緊��理�應變� 

⼒��助於投�相關就�市場�

3. 培訓期間各�段����專題作��於 

結訓�整合成��專題作品���因應� 

合���現�提升���格�

課�⽬�

·課�洽詢�羅⼩� / �話�03-5918319 / E-MAIL�itri534318@itri.org.tw
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許建隆

⻑庚⼤學專�教授

學�

國⽴台灣科技⼤學�訊�理��⼠ 

許晉銘

元智⼤學��教授

學�

國⽴政治⼤學�訊科學�碩⼠ 
 

陳成�

�碁學����限�司專��⻑

德欣寰宇科技(�)�司 ��經理 
 
 

未來就�市場

  �訊��⼯�師

  �式���⼈員

  ⼿���⼯�師

  �訊���理師

  ��維�⼯�師

  �路��⼯�師
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就�展�

1.經濟部⼯�局(2021)��服�產�專�⼈才�求推估 
���推估109-111年每年⼈⼒�求�增4,740~4,980 
⼈�

2.根�iThome��發布的2021年��⼤���企�對 
��⼈才的�求⼒度�年提升��年�3成1的企�都� 
招���⼈才�每10家企�就�3家開出相關���

3.104���計�臺灣每3〜4家企��⼀個��⼈才� 
104⼈⼒銀⾏根�⾃家涵�臺灣7成⼯作⼈口的��� 
計�����了��的��⼈才�求趨��104�才招 
�事�群��經理劉�鴻就直⾔���⼈才供應�不� 
�求�

4.�往台灣DEF CON CTF(�旗攻防賽)僅趨�科技獨 
家贊助�從2018年��續加�贊助企�包括義�� 
品�叡揚科技�Openfind��科技���現出台灣市 
場對��越發重視�

師�陣容



 
  上課�間

  

 
  學�科

  

 
  單元�稱

  

 
  課�⼤綱

  

 
  ��

  

 
  111/10/18

  

 
  學科

  

 
  �訊���識

  

 
  �訊���論
  ��事件回應

  ��事件預防��報��理
  �位�識�論

  

 
  6
  

 
  111/10/19

  

 
  �科

  

 
  Linux基礎�作

  

 
  Linux檔���

  Linux常⽤���明
  Kali Linux�介

  

 
  6
  

 
  111/10/20

  

 
  學科

  

 
  基礎�路��

  

 
  �訊�路�論

  �路�構 – OSI & TCP/IP �路⼯具
  ��軟硬��介

  

 
  6
  

 
  111/10/21~
  111/10/26

  

 
  學科

  

 
  �訊���理���論

  

 
  �訊���理��

  �訊�產�別��理
  �險評�

  ���續�理�緊�應變計畫
  ��中⼼實���
  �訊���部�核

  跟催�矯正措���部�制
  存��制

  �理��會議
  

 
  6
  

 
  111/10/27

  

 
  學科

  

 
  �路攻擊�( Cyber Kill

  Chain)各�段�明
  

 
  滲�測試��

  �路攻擊�各�段�明�實��作��
  �路攻擊�各�段�制⼿法

  HeartBleed攻防實�演練
  

 
  6
  

 
  111/10/28~
  111/10/31

  

 
  專�� 
科

  

 
  實�攻擊�析 - 惡意�式攻擊

  

 
  惡意�式�介
  ⾃製惡意�式

  �防�軟�偵測⼿法實做
  �析攻擊⼿法�軌跡

  開源惡意軟��析平台�Malice
  

 
  6
  

 
  111/11/1

  

 
  專�� 
科

  

 
  實�攻擊�析 - �端密碼破�

  

 
  常⾒加密�破密⽅式

  常⾒破密⼯具�功��較
  於攻防��平台上實做密碼破�

  密碼��⽅式建議
  

 
  6
  

課�⼤綱
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  上課�間

  

 
  學�科

  

 
  單元�稱

  

 
  課�⼤綱

  

 
  ��

  

 
  111/11/2

  

 
  專�� 
科

  

 
  實�攻擊�析 - 阻斷服�攻擊

  

 
  常⾒阻斷攻擊技�
  ��實做阻斷攻擊

  �析攻擊⼿法�軌跡
  偵測���阻斷攻擊對�

  

 
  3
  

 
  111/11/2

  

 
  專�� 
科

  

 
  實�攻擊�析 - �線�路攻擊�防�

  

 
  �線�路技��明
  �線�路防��制
  常⾒�線�路攻擊

  ��⼯具�明�實做
  

 
  3
  

 
  111/11/3~
  111/11/4

  

 
  專�� 
科

  

 
  實�攻擊�析 - �⾴攻防

  

 
  OWASP應⽤��測試框�

  OWASP�站應⽤��測試⽅法
  �⾴攻防��平台種��建置

  測試�⾴攻防平台
  ��庫�碼攻擊(SQL Injection)實做

  

 
  6
  

 
  111/11/7

  

 
  專�� 
科

  

 
  實�攻擊�析 - 社交⼯��⼦�件攻 

擊

  

 
  社交攻擊的�置作�-��收�(OSINT)

  社交攻擊⼿法�明
  ��假��⾴

  社交⼯���實�演練
  社交⼯�攻擊�識�析

  

 
  3
  

 
  111/11/7~
  111/11/9

  

 
  �科

  

 
  現場�識實�

  

 
  現場�識�序�注意�點

  �位證���檔
  �USB⼯具製作證���檔
  ���路製作證���檔

  

 
  3
  

 
  111/11/10~
  111/11/11

  

 
  �科

  

 
  �識�析軟��作實�

  

 
  EnCase 或Magnet�介

  �識�析軟�功��明
  �識�析����

  

 
  6
  

 
  111/11/14

  

 
  �科

  

 
  �位�識�準作��序

  

 
  �位�識國��準��

  ISO27037之���擷�����序�明
  

 
  3
  

 
  111/11/14

  

 
  學科

  

 
  

  �訊法律
  

 
  �訊相關法�

  �位證��性�法律相關議題
  �位證��⼒�證明⼒

  �路犯����享
  

 
  3
  

課�⼤綱

2 0 2 2



 
  上課�間

  

 
  學�科

  

 
  單元�稱

  

 
  課�⼤綱

  

 
  ��

  

 
  111/11/14

  

 
  學科

  

 
  

  �訊法律
  

 
  �訊相關法�

  �位證��性�法律相關議題
  �位證��⼒�證明⼒

  �路犯����享
  

 
  3
  

 
  111/11/15

  

 
  �科

  

 
  作������洞�介

  

 
  ���洞

  ��弱點Shellshock攻防演練
  

 
  6
  

 
  111/11/16

  

 
  �科

  

 
  Open Source�位�識⼯具實��作

  

 
  各種Open Source使⽤��

  SANS SIFT�介��作實�
  Autopsy�介��作實�

  

 
  6
  

 
  111/11/17

  

 
  �科

  

 
  揮發性��擷���析

  

 
  揮發性���其擷�⼯具
  擷���析⼯具使⽤��

  揮發性��中�在�位證�
  揮發性��種�
  �識�析⽅式

  

 
  3
  

 
  111/11/17

  

 
  �科

  

 
  初��端�識

  

 
  �端����端�險��

  �端�識��
  �端�識�ISO 27037結合

  �端儲存服��識�析
  

 
  3
  

 
  111/11/18~
  111/11/21

  

 
  �科

  

 
  ��健診

  

 
  ��健診�明
  �路�構檢視

  �路惡意活動檢視
  使⽤者端�伺服器主�檢視

  作�����設定檢視
  異常⾏為檢測

  存��制規則檢視
  

 
  6
  

 
  111/11/22

  

 
  �科

  

 
  Windows���識�析

  

 
  Windows Artifacts

  Windows���識�析
  Windows�識�析����

  

 
  6
  

 
  111/11/23

  

 
  �科

  

 
  ��識技�實做�檔���值

  

 
  ��識��

  ��識⼿法�介�實作
  檔���值�析

  �訊��
  �訊偽裝

  

 
  6
  

課�⼤綱
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  上課�間

  

 
  學�科

  

 
  單元�稱

  

 
  課�⼤綱

  

 
  ��

  

 
  111/11/24

  

 
  �科

  

 
  關鍵字����湊值�對

  

 
  GREP�對關鍵字

  各�識軟�關鍵字�作實�
  �湊值�介

  �湊值�析實�
  

 
  6
  

 
  111/11/25

  

 
  �科

  

 
  Unix-Like平台�識�析

  

 
  Unix-Like �構�明

  Unix-Like環境���識�析
  Unix-Like�識�析����

  Mac�識實�
  

 
  6
  

 
  111/11/28~
  111/11/29

  

 
  �科

  

 
  �����識�析實�

  

 
  Windows平台�����析
  Unix-Like平台�����析

  

 
  6
  

 
  111/11/30

  

 
  �科

  

 
  PWN技��介�實�

  

 
  CTF �介

  Linux ���制
  �向⼯�基礎��析⼯具
  Pwn 技巧�介�實�演練

  

 
  6
  

 
  111/12/1

  

 
  �科

  

 
  IoT 物����

  

 
  IoT 物��裝置的���險

  Python �式語⾔�介
  IPCam暴⼒破���演練
  Bad USB�介�實�演練
  Magnet IoT�位�識實�

  

 
  6
  

 
  111/12/2

  

 
  �科

  

 
  ��開源⼯具-⽇誌�理應⽤

  

 
  登�事件�析⼯具�LogonTracer

  記��中�理���Graylog
  記�收�轉�⼯具�NXLog CE
  �訊��事件�理���OSSIM

  ��事件偵測���snort
  

 
  6
  

 
  111/12/5

  

 
  �科

  

 
  �路�識實�

  

 
  �路封包�析�略��

  �路封包�析⼯具wireshark、NetworkMiner
  實����析

  

 
  6
  

 
  111/12/6

  

 
  學科

  

 
  Linux Security

  Enhanced Hyper
  

 
  Linux規則�譯

  Security Enhanced Linux�寫
  ⽤Virtual Machine��Linux�作

  

 
  6
  

課�⼤綱

2 0 2 2



 
  上課�間

  

 
  學�科

  

 
  單元�稱

  

 
  課�⼤綱

  

 
  ��

  

 
  111/12/7

  

 
  學科

  

 
  ���險檢測技�

  

 
  了�駭客��慣⽤⼿法

  找����洞
  提升防守功��填補�洞

  

 
  6
  

 
  111/12/8

  

 
  學科

  

 
  ���寫�⾯試技巧

  

 
  ���寫
  ⾯試技巧

  專��理實��法
  

 
  6
  

 
  111/12/9

  

 
  其�

  

 
  結��就��合會

  

 
  ��國�⽤⼈�構�⾏���享����明座 
���學員交�互動�促��續�合�會

  座�結束���廠�個別介紹該�司理��� 
��⼯作項⽬

  �司��介紹完���廠��開到�定�域� 
學員依序輪�⾯試

  

 
  6
  

課�⼤綱

2 0 2 2

本單位�留課��整之�利

產��尖兵試辦計畫  補助規�

1•�參訓⼀��為限�且參訓��應��課���三�之⼆�上�未�三�之⼆�列�⿊名 單�⼀ 
年�不得參加��訓練�

2•�年參加本署�所屬各�署�各直�市��(市)政府依失�者��訓練實�基準辦理之�� 訓 
練�於結訓�180⽇�者�不得參加本計畫� 

3•參加本計畫�定訓練課�之�年��失�者為限��失�者為限�其訓練期間不得為⽇間部在學 
學⽣�不得具�⼯�險(短期打⼯投��亦不可)�就��險���不得為�利事�登記 負責⼈�

4•為確��的上課�益�報名��未收到�何回���來�洽詢⽅完成報名� 

5•����報名��於開課�三⽇�書⾯傳真⾄主辦單位並�話確���於開課�7⽇�email � 
知主辦單位�絡⼈並�話確��

6•為�重講師之智�財產�益���法提供課�講義�⼦檔� 

7•為�合講師�間或臨��發事件�主辦單位��整⽇期或更�講師之�利��學員因故�中� � 
訓��於�訓⽇�⼀�發信告知並�話�繫辦訓單位��便協助辦理�訓作���出現�規 ⾏為(例: 
�故�席�訓中加�)����訓�理�



訓練�間�
111年10⽉18⽇~12⽉09⽇� 
09:00~16:00�共234小�

訓練���
⻑庚⼤學�⼆�學B2�成中⼼ 
(桃�市�⼭�⽂�⼀路259�)

報名⽇期�
即⽇�⾄111年10⽉13⽇⽌

招⽣名額�20名

報名⽅式�

1•申�參加產��尖兵試辦計畫��應登 
�為「台灣就��」會員(�⼦�件�作為 
�續 訊息發布�知重������必確實 
填寫)�並完成「我喜�做的事」�涯興� 
�索測驗�

2•確��格�於產��尖兵試辦計畫專� 
下載或列�｢ 報名�參訓�格切結書｣�� 
�切結書�相關須知��加��名或�章� 
並交予訓練單位�

報名�參訓 

�格切結書

2 0 2 2

我喜�做的事

3•繳交��證影本� 4•�課�訓練單位�訂訓練�約�
5•�得課�訓練單位�訓�格�� 
可享本課��額免費參訓�培訓期 
間享��(訓)�

訓練費⽤
課��費⽤為$70,864元(234小�)�依產��尖兵試辦計畫規定�
•15~29 歲���年�應屆��⽣或��部學⽣�得課�訓練單位�訓�格��訓練 費⽤由� 
動部先⾏墊付��年��事先繳費�每⼈�補助⼀��為限�

•培訓期間可享�學���⾦（每⽉�⾼ 8,000 元）
•培訓期間享訓字��因��訓練期間不得具�⼯�險(不�訓字�)�就��險���或為�利 
事�登記負責⼈�


